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La consecucién de una administracién publica mas moderna y eficaz constituye una prioridad y un
compromiso de la Universidad Politécnica de Valencia, que tiene como uno de sus objetivos el ofrecer un
servicio publico de ensefianza superior de calidad, en el cual es pieza fundamental la relacién con la
comunidad universitaria y los ciudadanos con la mayor agilidad y transparencia que sea posible, acercando
los tramites administrativos de manera eficaz.

Los cambios llevados a cabo en la llamada sociedad de la informacidn, principalmente los motivados por
medios electrénicos, y de manera destacada el uso de Internet, han supuesto un evidente incremento del
recurso a este medio en nuestra Universidad y por parte de la comunidad universitaria, pero ha sido la Ley
11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios Publicos, un punto de
inflexion en la denominada Administracidn electrdnica, y que sirve de impulso a la Universidad Politécnica de
Valencia para ofrecer los servicios electrénicos que se le exigen a una administracién universitaria del siglo
XXI.

A tal efecto, y al objeto de impulsar y potenciar la administracién electrénica en la Universidad Politécnica de
Valencia el Consejo de Gobierno aprueba la presente normativa creadora de la sede electrénica de la
Universidad Politécnica de Valencia desarrollando a la Ley 11/2007, de 22 de junio, de Acceso Electrénico de
los Ciudadanos a los Servicios Publicos en el ambito de la Universitat Politécnica de Valéncia.

El Consejo de Gobierno aprobd la Normativa de creacidn de la Sede Electrénica de la Universitat en la sesion
celebrada el 11 de marzo de 2010 desarrollando a la Ley 11/2007, de 22 de junio, de Acceso Electrdnico de
los Ciudadanos a los Servicios Publicos en el ambito de la Universitat Politécnica de Valéncia.

Con la entrada en vigor de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico y de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas se ha
producido un cambio de paradigma en el funcionamiento de la Administracion y de la relacion entre éstay la
ciudadania y de las relaciones interadministrativas, adquiriendo una preponderancia la administracion
electrdénica frente a la tradicional administracion analdgica.

En este contexto de generalizaciéon de la administracidon electréonica es necesaria la modificacion de la
Normativa de la Sede Electrdnica aprobada en 2010, tomando como base la total puesta a disposicidn de las
herramientas informaticas por parte de la Universitat a la totalidad de la comunidad universitaria y la
habilitacion legal de poder establecer la obligacion de relacionarse a través de medios electrdnicos, es posible
la generalizacion de la exigencia de relacionarse electrénicamente con la Universitat no solo a sus empleados
publicos y empleadas publicas, tal como se establece en la normativa general, sino también al estudiantado,
lo que redundard en una mayor eficiencia y eficacia en la gestion.
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En este régimen general de relacién utilizando medios electrénicos se estima conveniente exceptuar a las
personas que se encuentran matriculadas en los programas formativos de la Universidad Senior y a las
personas fisicas que no pertenecen a la comunidad universitaria y fueran interesadas en procedimientos
administrativos donde se les aplicard el régimen de la Ley de Procedimiento Administrativo Comun.

Asimismo, las relaciones electrénicas con la Universitat son de plena aplicacién exclusiva a las personas
juridicas, entidades sin personalidad juridica, a quienes ejerzan una actividad profesional para la que se
requiera colegiacion obligatoria, los notarios y registradores de la propiedad y mercantiles y quienes
representen a una persona interesada que esté obligada a relacionarse electronicamente con la
Administracién, tal y como establece la Ley de Procedimiento Administrativo Comun.

Por ultimo esta modificacién se introducen los cambios necesarios para adaptar a la normativa vigente la
Sede Electrdnica de la Universitat en cuanto a los aspectos organizativos y de funcionamiento y se fija un
régimen transitorio y una entrada en vigor que tiene en cuenta el periodo de puesta en marcha de las
herramientas informaticas necesarias para la total implantacidn de la presente reforma.

Por todo ello, vista la propuesta realizada por la Comisidon de Administracién Electrénica, el Consejo de
Gobierno, a propuesta de la Comisién Permanente aprueba la siguiente propuesta de Modificacion de la
Normativa de creacion de la Sede Electrénica de la Universitat Politécnica de Valéncia.

TITULO | DISPOSICIONES GENERALES

Articulo 1. La Sede Electronica de la Universidad Politécnica de Valencia.

1. Se crea la Sede Electrénica de la Universitat Politecnica de Valéncia, estando accesible en la siguiente
direccion web https://sede.upv.es. Igualmente existe un enlace directo a la misma en la pagina de inicio del
portal web de la Universitat Politecnica de Valencia, accesible en la siguiente direccién web:
https://www.upv.es.

2. El acceso a todos los servicios de administracion electrénica de la Universidad Politécnica de Valencia se
realizard a través de la Sede Electrdnica de la Universidad Politécnica de Valencia.

Articulo 2. Garantias generales de la sede electrdnica.

1. La Sede Electrénica de la Universidad dispondra de los sistemas que permitan el establecimiento de
comunicaciones seguras siempre que sean necesarias, y, en especial si contienen intercambio de datos de
caracter personal.

2. La Universidad Politécnica de Valencia como titular de su Sede Electrénica velard por la veracidad,
integridad y actualizacion de la informacidn y servicios que se incluyen en la misma.

3. La prestacion de los servicios y relaciones que mantengan los dérganos, servicios y entidades de la
Universidad Politécnica de Valencia se desarrollarda de conformidad con la legislacion que regula el
tratamiento automatizado de la informacién y, en especial, con respeto a las normas sobre intimidad y
confidencialidad de las relaciones en los términos establecidos por la legislacion sobre proteccion de datos y
derechos sobre la propiedad intelectual, asi como la relativa a los servicios de la sociedad de informacion.

4. Sin contenido.

5. Los protocolos de seguridad del registro y de las transaciones telematicas empleadas pueden consultarse
en la Sede Electrdnica de la Universidad Politécnica de Valencia.
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Articulo 3. Requerimientos técnicos minimos necesarios para el acceso y la utilizacion de la Sede
Electronica de la Universidad Politécnica de Valencia.

El acceso de los ciudadanos a la Sede Electrdnica de la Universidad Politécnica de Valencia se realizard a través
de un navegador web, estando disponible en la misma la relacidn actualizada de los sistemas operativos y
navegadores que pueden ser utilizados por las personas interesadas.

TITULO Il LA IDENTIFICACION Y AUTENTIFICACION

Articulo 4. Sistemas de identificacion y autenticacion de personas fisicas y juridicas.

1. Los sistemas de identificacién y autenticacidn admitidos seran los determinados en el documento que
contiene las distintas politicas de firma de la Universitat Politécnica de Valéencia, denominado “Normativa de
aprobacién de las directrices aplicables a la firma electrénica en el ambito de las relaciones administrativas
de la Universitat Politécnica de Valéncia con la ciudadania, sus empleados o empleadas, estudiantado,
entidades de ella dependientes u otras publicas o privadas”.

2. En la Sede Electrdnica se publicard dicho documento, de acceso publico, asi como sus sucesivas versiones
y revisiones bajo el apartado Anuncios / Normativa, accesible en la siguiente direccion web
https://sede.upv.es/oficina_tactica/?idioma=es_ES#/ tramita/14/105.

3. La Universitat Politécnica de Valéncia no responderd del uso fraudulento que los usuarios del sistema
puedan llevar a cabo de los servicios prestados en su Sede Electrénica. A estos efectos, dichos usuarios
asumen, con caracter exclusivo, la responsabilidad de la custodia de los elementos necesarios para su
autentificacidon en el acceso a los servicios de administracion electrénica, el establecimiento de conexién
preciso y la utilizacidn del sistema de firma electrénica compatible con los medios técnicos de que disponga
la Universidad Politécnica de Valencia, asi como las consecuencias que pudieran derivarse del uso indebido,
incorrecto o negligente de los mismos.

Articulo 5. Representacion de las personas interesadas.

Las personas interesadas podran actuar por medio de representante de acuerdo con la Ley del Procedimiento
Administrativo Comun de las Administraciones Publicas.

Articulo 6. Obligacion de relacionarse electronicamente con la Universitat Politécnica de Valéncia
y con cualquiera de las fundaciones, instituciones u organismos de ella dependientes.

1. En todo caso, estaran obligados a relacionarse a través de medios electrénicos con la Universitat Politecnica
de Valéncia y con cualquiera de las fundaciones, instituciones u organismos de ella dependientes para la
realizacién de cualquier tramite de un procedimiento administrativo, al menos, los siguientes sujetos:

a) Las personas juridicas.

b) Las entidades sin personalidad juridica.

c) Quienes ejerzan una actividad profesional para la que se requiera colegiacion obligatoria, para los
tramites y actuaciones que realicen con la Universitat Politecnica de Valéncia y con cualquiera de las
fundaciones, instituciones u organismos de ella dependientes en ejercicio de dicha actividad

profesional. En todo caso, dentro de este colectivo se entenderan incluidos los notarios y
registradores de la propiedad y mercantiles.
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d) Los empleados y las empleadas de la Universitat Politeécnica de Valéncia y de cualquiera de las
fundaciones, instituciones u organismos de ella dependientes para los tramites y actuaciones que
realicen con ellas por razén de su condicién de empleado publico.

e) El alumnado matriculado en cualquiera de las ensefianzas conducentes a la obtencién de titulos
de cardcter oficial y validez en todo el territorio nacional.

f) El alumnado matriculado en cualquiera de las actividades de formacién no reglada de la Universitat
Politécnica de Valéncia.

g) Las personas titulares de una concesion publica de la Universitat Politecnica de Valéncia.

h) Las personas fisicas o juridicas que mantengan una relacién econémica con la Universitat.

i) Quienes representen a una persona interesada que esté obligada a relacionarse electréonicamente.
2. No estan obligados a relacionarse a través de medios electrénicos con la Universitat Politécnica de Valéncia:

a) Las personas fisicas no incluidas en el apartado anterior que no hayan elegido la comunicaciéon por

medios electrénicos con la Universitat Politécnica de Valéncia y con cualquiera de las fundaciones,

instituciones u organismos de ella dependientes.

b) El alumnado matriculado en los cursos de la Universidad Sénior.

Articulo 7. Sistemas de identificacion y autenticacion de los miembros de la comunidad
universitaria de la Universitat Politéecnica de Valencia y empleados de las fundaciones,
instituciones u organismos dependientes de la Universitat Politécnica de Valéncia.

La identificacidon de los miembros de la comunidad universitaria de la Universitat Politecnica de Valéncia y de
los empleados de las fundaciones, instituciones u organismos ella dependientes se efectuard mediante los
sistemas de identificacion y autenticacidn establecidos en el articulo 4 de la presente Normativa

TITULO 1Il LA SEDE ELECTRONICA DE LA UNIVERSIDAD POLITECNICA DE
VALENCIA

Capitulo 1. Del acceso a los contenidos publicos.
Articulo 8. Servicios de informacion y atencion al ciudadano.

1. La informacién y documentacion puesta a disposicidn del publico por la Universidad Politécnica de Valencia
a través de su pagina web, para cuyo acceso no sea preciso utilizar ninguna modalidad de firma electrénica,
no implica sustitucién ni detrimento de la atencidon personalizada a prestar en los drganos, servicios y
entidades de la Universidad Politécnica de Valencia conforme a la legislacién aplicable.

2. La informacidn y documentacion a la que se refiere el apartado anterior comprendera:

a) La relativa a la organizacién, competencias y actividades de los drganos, servicios y entidades de la
Universidad Politécnica de Valencia.

b) Las guias de funciones y cartas de servicios que se aprueben en el ambito de las competencias de
dichos drganos, servicios y entidades.

Pagina 4 de 13



* T EMARI PROCES 2022/P/FC/C/8 — Gestié Administrativa
STEP INTERSINDICAL BLOCII TEMA 13

_=VALENCIANA
UNIVERSITAT POLITECNICA DE VALENCIA

c) La direccion postal, direccién de correo electronico y el teléfono de los drganos, servicios y
entidades de la Universitat Politecnica de Valéencia.8

d) Una direccidon de correo electrénico a través de la cual puedan remitirse consultas, quejas y
sugerencias.

e) Los procedimientos administrativos que se gestionan electronicamente, indicando los requisitos
esenciales, los principales formularios que en los mismos sean de aplicacién, las fases susceptibles
de tramitarse en linea y los plazos de resolucidn y notificacion.

f) El Boletin Oficial de la Universidad Politécnica de Valencia.

g) Informacidon de interés general que se considere oportuna, ya sea de caracter ocasional o
permanente.

h) La difusion de la informacién establecida, dentro del dmbito de aplicacién de la Universitat
Politécnica de Valéncia, del articulo 9 de la Ley 2/2015, de 2 de abril, de Transparencia, Buen Gobierno
y Participacién Ciudadana de la Comunitat Valenciana.9
Articulo 9. Tablén de anuncios electrénico.
1. La publicacién de actos y comunicaciones, que por disposicién legal o reglamentaria, se tengan que publicar
en un tablén de anuncios o edictos, puede ser sustituida o complementada por su publicacidn en la Sede
Electrdnica de la Universidad Politécnica de Valencia.
2. En aquellos casos en que la publicacién en la Sede Electrdnica sustituya al tablén de anuncios presencial se
facilitara a los ciudadanos la consulta en la sede fisica de la Universidad a través de equipos habilitados para
ello y que se encontraran debidamente identificados. Asimismo, se facilitard asesoramiento por personal

técnico cualificado de la Universidad en aquellos casos en que los ciudadanos asi lo soliciten.

3. El Tablén de anuncios electrénico es publico y por tanto no se requiere utilizar ninguna modalidad de
identificacidon y autentificacidn electrénica para el acceso a sus contenidos.

Articulo 10. Butlleti Oficial de la Universitat Politécnica de Valéncia (BOUPV).
La publicacién del Butlleti Oficial de la Universitat Politécnica de Valéncia (BOUPV) en la Sede Electrénica de

la misma tendra caracter oficial y auténtico conforme a lo establecido en el Reglamento del Butlleti Oficial de
la Universitat Politecnica de Valéncia (BOUPV).

Capitulo 2. Del acceso mediante sistemas de firma electrénica avanzada.
Articulo 11. Registro Electronico de la Universidad Politécnica de Valencia.
El Registro Electrénico de la Universidad Politécnica de Valencia sera regulado por su normativa especifica.

Articulo 12. Sin contenido.
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Articulo 13. Practica de notificaciones fehacientes a través de medios electronicos.

1. Aviso de puesta a disposicidn: Se enviara un correo electrénico a la direccidn de correo electrénico facilitada
por la Universitat a las personas obligadas a relacionarse electrénicamente conforme al articulo 6 de esta
Normativa, o a la direccién comunicada por las personas fisicas que hayan elegido la comunicacién por
medios electrénicos con la Universitat Politécnica de Valéncia y con cualquiera de las fundaciones,
instituciones u organismos de ella dependientes. En dicho correo electrénico, se informard de la existencia
del acto administrativo a notificar, y contendrd instrucciones precisas para el acceso al contenido del mismo.

2. Comparecencia: Las notificaciones por medios electrénicos se practicaran preferiblemente mediante
comparecencia en la Sede Electrénica de la Universitat Politécnica de Valéncia y complementariamente a
través de la plataforma Notific@ en la el portal Carpeta Ciudadana, accesible en la siguiente direccién web:
https://sede.administracion.gob.es/carpeta/clave.htm. En todo caso, cada procedimiento indicard los
mecanismos utilizados.

A los efectos previstos en este articulo, se entiende por comparecencia, el acceso por la persona interesada
o su representante debidamente identificado por medios electrénicos al contenido de la notificacién.

3. La comparecencia por medios electrénicos se entendera como practicada en el momento en que se tenga
acceso al contenido del documento notificado, acreditdndose mediante el registro que emite la aplicacion
informatica en la que se comparece. Cuando la comparecencia por medios electrénicos sea de caracter
obligatorio conforme al articulo 6 de esta Normativa, o haya sido expresamente elegida por la persona
interesada, se entendera como caducada cuando hayan transcurrido diez dias naturales desde la puesta a
disposicion de la notificacién sin que se acceda a su contenido, dejando igualmente registro de tal
circunstancia. A partir de este instante la persona interesada y/o su representante tendran acceso al
contenido del documento notificado.

4. Se entenderd cumplida la obligacion de efectos de notificar dentro del plazo maximo de duracién de los
procedimientos con la puesta a disposicion de la notificacién en la Sede Electronica de la Universitat
Politecnica de Valéncia y de la Administracion General del Estado.

Articulo 14. Derecho de consulta del estado de la tramitacion del procedimiento.

1. Quienes se relacionen con la Universitat Politecnica de Valéncia a través de medios electrdnicos, tendran
derecho a consultar la informacidon del estado de la tramitacion del procedimiento en el que sean personas
interesadas, en la Sede Electrénica de la Universitat Politeécnica de Valéncia que funcionard como un portal
de acceso.

2. Se entendera cumplida la obligacion de la Universitat Politecnica de Valéncia de facilitar copias de los
documentos contenidos en los procedimientos mediante la puesta a disposicion.

Disposicion Transitoria. Régimen transitorio de los procedimientos.

1. A los procedimientos iniciados con anterioridad al 1 de septiembre de 2020 respecto a la practica de
notificaciones a través de medios electrénicos no les serd de aplicacion la obligatoriedad de la misma,
rigiéndose por la normativa anterior.

2. En tanto en cuanto no esté habilitado el acceso a la Carpeta Ciudadana de la Sede Electrdnica de la
Administracién General del Estado en el dmbito de los procedimientos de esta Universitat la comparecencia
y la obligacién de notificar dentro del plazo maximo de duracién de los procedimientos se realizaran
Unicamente en la Sede Electrdnica de la de la Universitat Politécnica de Valéncia.
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Disposicion Derogatoria
Quedan derogados cuantos acuerdos anteriores se opongan a lo establecido en esta normativa.
Disposicién Final

La presente Normativa entrara en vigor al dia siguiente de su publicacidn en el Diari Oficial de la Comunitat
Valenciana.

Aqui tienes el desarrollo completo y detallado de los puntos 2 y 3 del Tema 13 (Sede Electrdénica de la UPV)
redactado y estructurado en castellano, adaptando los términos al enfoque técnico-juridico idéneo para un
examen tipo test del Grupo A2 de la Universitat Politecnica de Valéncia.

Conceptos basicos para la utilizacion de la sede
electronica de la UPV

El uso operativo de la Sede Electrénica de la UPV se fundamenta en los conceptos y principios de las Leyes
39/2015 y 40/2015, adaptados a la plataforma tecnoldgica de la universidad.

Identificacion frente a Firma Electrdnica

Identificacion: Es el proceso para demostrar la identidad del usuario ante la Sede (comprobar que "tu eres
tu" para poder entrar). La UPV permite identificarse a través del sistema Cl@ve, mediante certificados
digitales reconocidos o a través de las credenciales de la Intranet de la UPV (DNI/NIE y clave de acceso) para
los miembros de la comunidad universitaria.

Comunidad universitaria Certificado electronico

la comunidad universitaria dispones de una cuenta de usuario -
. = P 3 Permite acceder con un certificado electronico instalado en su ordenador.
tilizar tu dnifpin (alumnos) o usuario/contrasefia

"4

— i fc
sene en

em Requiere tener instalada Ia aplicacion AutoFirma. Pulsa aqui para descargarla

Sistema cl@ve
@ Permite acceder mediante los métodos de autenticacion que ofrece el sistema

cli@ve.
Firma Electrénica: Es el proceso técnico y legal por el cual el usuario expresa su consentimiento con un
documento y garantiza que este no ha sido alterado (firmar una solicitud de beca o una matricula). Para los
tramites que implican iniciar un procedimiento o ejercer derechos, la Sede exige firma electrdnica avanzada
o cualificada basada en certificados.

la Sede de la UPV utiliza AutoFirma, una aplicacidn de escritorio desarrollada por el Ministerio que el usuario
debe tener instalada de forma local en su ordenador. Cuando la Sede requiere firmar un tramite, el navegador
web redirige y arranca automaticamente la aplicaciéon AutoFirma local para realizar la operacidn criptografica
de forma aislada y segura.

Canales de acceso

Punto de Acceso Electrdnico: La Sede Electrdnica es la direccidn electrdnica oficial cuya titularidad, gestidony
administracion de seguridad técnica corresponde a la UPV.

Puedes acceder a ella desde el menu de acceso en la intranet, en la direccidn http://sede.upv.es/, o mediante
el link que aparece al final de la web de la universidad, en el menu
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Vida universitaria Instalaciones

Carpeta Ciudadana (Zona personal)

Es el area virtual privada y personalizada del usuario dentro de la Sede. En ella se puede consultar:

Datos personales

Historial de expedientes

Motificaciones

Documentos

A
[45]
=
w
=]
[=1
[1%]
=
[=]
=
[45]
=
[1¥]
o

Anotaciones

e Tus datos personales registrados por la UPV

e El estado de sus expedientes en tramitacion y el historial de sus
asientos registrales presentados.

e las notificaciones electronicas (tanto las pendientes de
comparecencia como las ya realizadas/vistas).

e Los documentos que has aportado a tus solicitudes o requerimientos
e Losrecibos de pago de tasas que se hayan generado en tus tramites.
e El portafirmas para firmar los documentos necesarios.

e El registro de apoderamientos (si actla en representacion de un
tercero).

e Las anotaciones que haya podido incluir la persona tramitadora.

El Registro Electrénico Unico de la UPV

El Registro Electrdnico de la Sede esta plenamente operativo todos los dias del afio durante las 24 horas para
la presentacion de solicitudes, escritos y comunicaciones. La presentaciéon en un dia inhabil se entenderd
formalmente efectuada a la primera hora del primer dia habil siguiente.

La Sede se rige estrictamente por la fecha y hora oficial del servidor de la UPV, siendo irrelevante la hora que
marque el ordenador o dispositivo del usuario.

Tras cada presentacion, el sistema genera automaticamente un recibo firmado electronicamente por la UPV.
Este documento electrénico contiene: el nimero de registro individual, la fecha y hora exacta del asiento, y
la huella digital (resumen criptografico) de los documentos anexados para garantizar que no se puedan

modificar a posteriori.
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El registro dispone de un catalogo de servicios (Solicitudes) que puedes filtrar por
e Areas de gestidn

Perfiles

Tipo de tramitacidn

Unidades de gestién

Para aquellas solicitudes o tramites para los que no se ha implementado una solicitud especifica se dispone
de una solicitud genérica conocida habitualmente como SOLGEN

La Notificacion por Comparecencia Electrénica y el CSV

Notificacion Electronica: Es el medio preferente de comunicacion de la UPV. El usuario recibe un aviso de
cortesia en su correo electrénico, pero la notificacién formal solo se entiende practicada cuando el interesado
accede a la Sede y realiza la comparecencia electrénica (abre el documento).

Si transcurren 10 dias naturales desde la puesta a disposicién de la notificacién en la Sede sin que el usuario
acceda a ella, la notificacidn se considera rechazada administrativamente, dandose el tramite por efectuado
y continuando el procedimiento (Art. 43 Ley 39/2015).
Cadigo Seguro de Verificacion (CSV): Es un codigo alfanumérico Unico impreso en el lateral o pie de las
resoluciones o titulos emitidos por la UPV. Permite verificar la autenticidad de un documento impreso en
papel acudiendo a la Sede Electrénica e introduciendo dicho cddigo para cotejarlo con el original electrénico
custodiado por la universidad.
Anuncios y normativa
El apartado de Anuncios del menu de la sede da acceso a:

e las novedades de la sede

e EIBOUPV hasta el 1 de enero de 2022

e La normativa de la UPV relacionada con la sede electrdnica

e Y dos links a las convocatorias de seleccién y provisiéon de personal PTGAS y PI
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Requisitos de hardware y software (de lectores y tarjetas)

Para garantizar la seguridad, la confidencialidad y el no repudio en las operaciones, la Sede Electrdnica de la
UPV exige una arquitectura técnica especifica en el equipo del usuario local.

Requisitos de Software (Sistemas Operativos y Navegadores)
Los requisitos para acceder a la sede electrénica de la UPV es:
e Ordenador con conexion a Internet (preferiblemente con conexidon de banda ancha ADSL).

e El sistema operativo de tu ordenador debe ser uno de los siguientes: Windows 2000, Windows XP,
Windows Vista, Windows 7, Windows Server 2003, Windows Server 2008, Linux (Ubuntu), MacOS.

e Tu navegador Web debe ser uno de los siguientes: Explorer 6, 7, 8, 9, 10, Firefox 3.6, Chrome 4.0 o
superior, Safari 4.0 o superior, Opera 9.0 o superior. Asimismo, tu navegador debe permitir la
ejecucién de cddigo javascript y tener las cookies activadas.

e Tener instalada la maquina virtual de Java .

e Para poder visualizar documentos en formato PDF tu navegador debe tener instalado un
complemento: Adobe Reader versién 9 o superior.

e Aguellos servicios que requieran identificacion electrénica personal previa, te solicitaran que
dispongas de una cuenta UPVNET (usuario/contrasefia) o bien un certificado electrénico en formato
tarjeta o fichero.

e Para hacer uso de un certificado electronico en formato TARJETA necesitaras disponer de un lector
de tarjetas inteligentes correctamente instalado. Esto no solo incluye la conexidn al equipo, sino la
instalacion de los controladores adecuados (drivers) asi como un programa denominado "maddulo
criptografico" especifico para el certificado que vas a utilizar.

e Para hacer uso de un certificado electrénico en formato FICHERO debes instalarlo en tu ordenador.

e Cuando debas adjuntar documentacién adicional en tus tramites, ten en cuenta que los formatos de
archivo permitidos son los siguientes: DOC/DOCX, RTF, ODT, SXW, TXT, PDF, GIF, JPEG, JPG, PNG, BMP).

e Resolucion de pantalla recomendada: 1024 x 768 pixeles.
Requisitos de Hardware: Lectores y Tarjetas Criptograficas

Cuando el usuario utiliza un certificado digital basado en soporte fisico (como el DNI electrénico o las tarjetas
de identificacién de empleado de la UPV), entran en juego los siguientes componentes de hardware y sus
estandares de control:

La Tarjeta Inteligente (Smart Card): Es el dispositivo fisico que integra un chip criptografico seguro. Este chip
almacena las claves privadas del usuario de forma que nunca pueden ser extraidas ni copiadas del soporte
fisico (ej. el chip del DNIe o los certificados emitidos por la ACCV - Autoritat de Certificacié de la Comunitat
Valenciana).
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El Lector de Tarjetas Inteligentes: Es el dispositivo periférico fisico (generalmente conectado por puerto USB)
encargado de alimentar e intercomunicar el chip de la tarjeta con el ordenador. Estos dispositivos deben
cumplir con dos estandares:

e Estandar ISO 7816: Norma internacional que regula los pardmetros fisicos, voltajes y protocolos de
transmision de las tarjetas con chip de contacto.

e Compatibilidad PC/SC (Personal Computer/Smart Card): Especificaciéon estandar que garantiza la
interoperabilidad técnica de los lectores de tarjetas en entornos informaticos personales.

Para la identificacion del usuario en la sede electrdnica, la Universitat Politécnica de Valéncia reconoce los
siguientes sistemas de firma electrénica:

Sistemas de identificacion y firma electrénica admitidos

Para la identificacion del usuario en la sede electrdnica, la Universitat Politecnica de Valéncia reconoce los
siguientes sistemas de firma electroénica:

e El sistema de firma electrénica incorporado al Documento Nacional de Identidad (DNle ), para
personas fisicas

e Sistemas de firma electrdnica avanzada, basados en certificados electrénicos de persona fisica o
juridica reconocidos

e Sistemas de firma electronica avanzada, basados en usuario/contrasefia proporcionados a los
usuarios de la comunidad universitaria (red UPVNET)

La sede electrdnica de la Universitat Politecnica de Valéncia admite, para la identificacion de los ciudadanos,
los certificados electrénicos reconocidos, emitidos por las siguientes autoridades de certificacion:

e DNl electrénico (DNle)

e Agencia de Tecnologia y Certificacidn Electrénica (ACCV)

Enviar correos electrénicos firmados

El envio de correos electrdnicos firmados digitalmente o cifrados dentro de la UPV responde a la necesidad
de garantizar la confidencialidad, la autenticidad del remitente, la integridad del mensaje y el no repudio. En
el entorno corporativo de la universidad, el cliente de escritorio oficial de referencia es Microsoft Outlook.

Requisitos Previos Obligatorios

Para que un empleado de la UPV (PTGAS o PDI) pueda firmar o cifrar un correo desde Outlook, se deben
cumplir acumulativamente tres condiciones técnicas:

e Disponer de un certificado digital valido: Habitualmente emitido por la ACCV (Autoritat de Certificacié
de la Comunitat Valenciana) o la FNMT (Fabrica Nacional de Moneda y Timbre - Real Casa de la
Moneda).

e Instalacion local: El certificado debe estar correctamente instalado y disponible en el almacén de
certificados del sistema operativo (en Windows, a través del llavero de internet).
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e Coincidencia estricta de la direccidon: La direccién de correo electrénico configurada en la cuenta de
Outlook (ej. usuario@upv.es) debe coincidir exactamente con la direccién de correo grabada dentro
del campo Subject Alternative Name (Nombre alternativo del sujeto) del certificado digital. Si no
coinciden, Outlook bloqueard el proceso y arrojara un error de firma.

Configuracién del Centro de Confianza en Outlook (Classic)

Para habilitar la seguridad, el usuario debe realizar una configuracion inicial Unica en la aplicacion siguiendo
esta ruta del menu de Outlook:

Archivo = Opciones = Centro de confianza = Configuracién del Centro de confianza = Seguridad del correo electrénico
Dentro de este mend, en el apartado Correo electrénico cifrado, se debe:

e Hacer clic en Configuracion.

e Asignar un nombre a la configuraciéon de seguridad (por defecto, la UPV recomienda dejarlo como
Configuracién predeterminada).

e Seleccionar el algoritmo de cifrado y el algoritmo de hash por defecto.

e Asociar manualmente el Certificado de firmay el Certificado de cifrado haciendo clic en "Seleccionar"
y eligiendo el certificado de la ACCV/FNMT del usuario.

e En este menu existen dos casillas de verificacion en funcidn de si se desea habilitar la firma, el cifrado
0 ambas:

o Agregar firma digital a los mensajes salientes: Si se marca, todos los correos se enviaran
firmados por defecto.

o Enviar mensaje firmado como texto cifrado al enviar mensajes firmados: Regula el formato
de salida.

Configuracion del Centro de Confianza en Outlook (365)

Para habilitar la seguridad, el usuario debe realizar una configuracion inicial Unica en la aplicacion siguiendo
esta ruta del menu de Outlook:

Archivo - Configuracién - Correo> S/MIME

Dentro de este formulario se debe:

e Asociar manualmente el Certificado de firma y el Certificado de cifrado haciendo clic en "Importar" y
eligiendo el certificado de la ACCV/FNMT del usuario, e introduciendo la contrasefia

e En este menu existen dos casillas de verificacion en funcidn de si se desea habilitar la firma, el cifrado
0 ambas:

o Agregar firma digital a los mensajes salientes: Si se marca, todos los correos se enviaran
firmados por defecto.

o Enviar mensaje firmado como texto cifrado al enviar mensajes firmados: Regula el formato
de salida.
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Configuracion Disefio S/MIME
 Bueear comfoumac Redactar
X Buscar configuraciones
Plantillas S/MIME te permite cifrar y firmar digitalmente los mensajes de correo que envias, ver contenido cifrado en los mensajes
S Cuentas ) que recibes y comprobar las firmas digitales de los remitentes. (Actuaimente, S/MIME solo se admite para la cuenta
Elementos rapidos principal) Mas informacién

Archivos de
B Sugerencias inteligentes

datos [ Cifrar el contenido y los datos adjuntos de todos los mensajes que envie
Datos adjuntos
€3 General [J Agregar una firma digital a todos los mensajes que envio
Reglas
] Correo

- Formato condicional
Calendario

o Limpiar

c=jCentadoz Id. digitales (certificados)
Correo electrénico no

deseado Los Id. o certificados digitales son documentos que permiten demostrar la identidad del usuario en las transacciones

electronicas.
Pasos rapidos

Carpetas de busqueda Importar Exportar
Personalizar acciones

Administracién de
mensajes

Reenvio
Directivas de retencion
| s/mimE

Grupos

Firmar frente a Cifrar

Cuando el usuario redacta un nuevo mensaje, las opciones de seguridad se gestionan desde la pestaiia
Opciones de la cinta de opciones de la ventana del mensaje, dentro del grupo Permisos:

e Boton "Firmar" (Icono de escarapela/sello): Afiade la firma digital al correo mediante el estandar
S/MIME. Al pulsar "Enviar", el sistema requerird al usuario que introduzca el PIN de su tarjeta
criptografica o la contrasena de su certificado software para autorizar la operacién.

e Botdn "Cifrar" (Icono de candado): Protege el contenido del mensaje. Para poder enviar un correo
cifrado a un destinatario, es obligatorio poseer previamente la clave publica de ese destinatario. Esto
se consigue si el destinatario nos ha enviado antes un correo firmado digitalmente (lo que guarda
automaticamente su clave publica en nuestros contactos) o si ambos comparten la libreta de
direcciones global de la UPV que indexe dichos certificados.

Recepcion del correo: Iconos de estado en la UPV

Cuando un usuario recibe un correo seguro en Outlook, la aplicacién muestra elementos visuales criticos en
la cabecera del mensaje para identificar su estado:

e Icono de Escarapela/Sello Rojo: Indica que el mensaje esta firmado digitalmente. Al hacer clic sobre
él, Outlook muestra si la firma es valda y la identidad del emisor autenticado por la ACCV.

(0 Lafirma digital para <stepv@upwnet.upv.es> en este mensaje es vilida y de confianza.

e |cono de Candado Azul: Indica que el mensaje esta cifrado. Solo el destinatario legitimo puede leerlo,
ya que Outlook usa la clave privada del receptor (instalada en su propio equipo) para descifrar el
contenido.

&) Este mensaje esta difrado.
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